Administracion de
Sistemas
Operativos

Supuesto Practico

Realizado por:
José angel Garcia Fernandez

icaro Fernandez Martin



INDICE

1. Introduccidn

2. Diseiho

2.1. Cliente Windows XP

2.2. Servidor DNS y directorio activo: Windows server 2008
2.3. Servidor ROUTER, DHCP, WEB, FTP: Fedora Red Hat
3. Implementacion

3.1. Cliente Windows XP

3.2. Servidor Windows Server 2008
3.2.1. Configuracion del RAID

3.2.2. Comparticion y permisos

3.2.3. Gestion de usuarios y grupos
3.2.4. Configuracion del directorio activo
3.2.5. Registrar equipo en el dominio
3.2.6. Creacion de carpetas a compartir
3.2.7. Permisos de usuario

3.2.8. Cuenta y perfil

3.2.9. Cuotas de usuario

3.3. Servidor Fedora

3.3.1. ROUTER

3.3.2. DHCP

3.3.3. WEB

3.3.4.FTP

4, Pruebas

Principales Contrasefas:

Clientel-Empleadol-Jefel pruebal=
Demas usuarios sinPass
Windows 2008 Server adios00==
Fedora server hola00



1-Introduccion

Las caracteristicas que se nos piden para nuestro sistema virtual son las siguientes:

Habrd 3 grupos de usuarios, clientes, empleados y jefes. Cada uno tendra una cuota de disco, los
clientes 100MB, los empleados 500MB vy los jefes 1GB.

El servidor de datos tendra los siguientes carpetas con los siguientes permisos:

Clientes Empleados Jefes
/recursos R R R/W
/empresa/datos R/W R/W
/empresa/proyectos R R/W

Tendremos un sitio web y para la empresa y ademads cada usuario podra disponer del suyo propio con
una cuota de disco de 100MB. Ademas se tiene que poder modificar via FTP.

Si un portdtil se conecta a la red de la empresa debe configurarse automaticamente.

Respecto a la seguridad permitiremos al servidor web el puerto 80y al FTP el 21, ademds usaremos un
RAID 1 (disco espejo) para el servidor de datos.

2-Diseino

Respecto al disefio usaremos la siguiente configuracion de red:

Internet

Tarjeta de red (eth0)
1P:192.168.1.2

PE:192.168.1.1
DNS:150.214.156.2

Servidor DHCP,FTP,WEB, iptables
Tarjeta de red (eth1)
1P:192.168.8.1

M:255.255.255.0

Red Interna Dir Activo/DNS
Clientexp 192.165.5.0/24 Tarjeta de red (eth0)

Tarjeta de red (eth0) IP:192.168.8.8

1P:192.168.8.50 M:255.255.255.0
M:255.255.255.0 PE:192.168.8.1
PE:192.168.8.1 DNS:150.214.156.2
DNS:192.168.8.8

o
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Necesitaremos un total de 3 maquinas virtuales

1. RedHat: 1 Maquina
2. Windows 2008 Server: 1 maquina
3. Windows XP : 1 maquina

2.1-Cliente Windows XP

Esta maquina virtual simulara un cliente de nuestra red privada que intentara conectarse, necesitara
una tarjeta de red.

2.2 Servidor DNS y directorio activo: Windows server 2008
Necesitara tan solo una tarjeta de red y nos dara los servicios de DNS y Directorio Activo.

2.3 Servidor ROUTER, DHCP, WEB, FTP: Fedora Red Hat

Usaremos una maquina virtual Fedora, dispondra de 2 tarjetas de red, una tendra la ip privada de
nuestra zona y la otra tarjeta la direccién publica para la conexion a internet.

3-Implementacion
Aqui describiremos como hemos realizado la configuracién de los componentes de nuestra red.

3.1-Cliente Windows XP

Deberemos afiadirle una tarjeta de red en modo Host Only en el Vmware Workstation. Para ello
simplemente abrimos la maquina virtual y seleccionamos la opcién Edit virtual machine settings,
pulsamos add->Ethernet adapter-> host only->finish. En el caso de que ya exista y no esté en host only,
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simplemente la seleccionamos y elegimos el modo host only.
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Ahora debemos arrancarla y configurarle la tarjeta de red. Nos vamos a inicio->panel de control-
>conexiones de red->Conexion de drea local, pinchamos en propiedades y a continuacion en protocolo de
internet tcp/ip, ahi es donde introduciremos ip, mascara de red, pe, dns seglin nuestro esquema de red.
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3.2 Servidor Windows Server 2008

Necesitaremos 1 tarjeta de red en modo host only. También tendremos que afadirle 2 discos duros
teniendo un total de 3 discos duros, 2 que se usaran para la realizacion del RAID 1, y el otro para el
Sistema Operativo.

Para anadir los discos duros se seguira el mismo procedimiento que para afadir tarjetas de red solo que
se seleccionard la opcién de disco duro.

3.2.1 Configuracion del RAID

Nos vamos a inicio->equipo-> botdn derecho->administrar->Almacenamiento->administracion de discos.
Aparecen 3 discos duros, los dos que usaremos para el RAID los convertimos a dindmico. Para ello
primero ponemos los discos en linea, botdn derecho->En linea, luego inicializamos los discos, botdn
derecho sobre el disco y pinchamos en inicializar. Ahora pinchamos botdn derecho y convertir disco en
dindmico. Haremos 2 particiones en el disco 1, la de datos y la de perfiles, botdn derecho nuevo
volumen simple, seleccionamos tamafio, letra, formato y etiqueta. Ahora seleccionamos cada una de las
particiones y elegimos agregar reflejo seleccionando el disco 2. Con eso ya tendremos el RAID1 listo.
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3.2.2 Comparticion y Permisos

Nos vamos a inicio->equipo y pinchamos botdn derecho sobre cada disco duro eligiendo compartir,
pinchamos ahora en uso compartido avanzado, seleccionamos compartir esta carpeta y en nombre
ponemos datos para el disco duro de datos y perfiles para el de perfiles.
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Para los permisos también se hace desde aqui pinchando en permisos.



3.2.3 Gestion de usuarios y grupos

Pinchamos en inicio->boton derecho sobre equipo->administrar->configuracion->usuarios y grupos
locales. Apareceran 2 carpetas, usuarios y grupos, iremos afiadiendo con botén derecho nuevo los
grupos que se nos piden y alguin usuario para cada grupo. Simplemente pondremos el nombre y crear.
Para afiadir los usuarios a cada grupo, nos vamos a la carpeta de grupos y para cada grupo pinchamos
boton derecho->agregar a grupo->agregar->avanzadas->buscar ahora, asi nos apareceran todos los

usuarios del sistema y meteremos a cada uno en el grupo correspondiente.
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3.2.4 Configuracion del DirectorioActivo

Ahora instalamos el directorio activo, revisamos el nombre del equipo ya que luego no se podra
cambiar. Entramos en inicio->equipo->propiedades->cambiar configuracion->cambiar desde ahi
podremos cambiar el nombre si es necesario. Usaremos el nombre Joselcaro, que representa los
autores del supuesto.

Ahora nos vamos a inicio->ejecutar y escribimos dcpromo, y seguimos los siguiente pasos:

e Controlador de dominio para un dominio nuevo
e Dominio en un nuevo bosque

Introducimos nombre del dominio: joseicaroweb.com

Elegimos Windows server 2008 como nivel funcional

Seleccionamos que configure un servidor DNS, deshabilitamos ipv6 en conexiones de red para que
no de problemas.

Aceptamos por defecto los directorios de base de datos, registro y SYSVOL
Le ponemos contrasefia en caso de restauracién ( hola00)) )

Reiniciamos



3.2.5 Registrar equipo en el dominio

Ahora deberemos dar de alta a un equipo en el dominio. Para ellos nos vamos a inicio->herramientas
administrativas->usuarios y equipos de Directorio Activo. Los usuarios y grupos se habran importado

directamente, pero en la carpeta computers vemos que no hay ningun equipo registrado en el dominio.
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Para registrar un equipo nos vamos a la maquina de Windows XP que actia como cliente. Inicio->botdn
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3.2.6 Creacion de carpetas a compartir

En datos crearemos las carpetas que se especifican en el supuesto. (Ver introduccidn) Y las ponemos en
modo compartir como hicimos con datos y perfiles. Cada usuario tendra su propia carpeta para datos.

3.2.7 Permisos de usuario

Para cada carpeta botén derecho->propiedades->seguridad->editar->agregar->avanzandas->buscar
ahora. Agregaremos los grupos clientes, empleados y jefes. Y modificaremos sus permisos en funcién de

cada uno.
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3.2.8 Cuenta y perfil

Para cada usuario tendremos que realizar 2 operaciones. En propiedades de cada usuario nos fijamos en
cuentas y en perfil.

En cuentas tendremos que afiadir el nombre de inicio de sesién o usuario y afiadirle el
@joseicaroweb.com

En perfil tendremos que afiadir la carpeta del perfil y la de datos (conectar Z a)
Perfil  ----- > // JOSEICARO/perfiles/username

Datos  ----- > //JOSEICARO/datos/username
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Nota: No nos aparecia la unidad Z: en el cliente Windows y hemos optado por compartir las carpetas de datos de
cada usuario, con derechos solo para él mismo. Por lo que hemos quitado /datos como compartido para evitar
accesos no autorizados por ese medio, seleccionando las carpetas de dentro como compartidas,

3.2.9 Cuotas de usuario

Nos vamos a miPC-> botdn derecho datos->propiedades->cuotas. Habilitamos cuotas y denegar superar
limite. Ahora elegimos Valores de cuota->cuota->nueva entrada de cuota->avanzadas->buscar ahora.
Elegimos usuario y establecemos cuota maxima y el aviso. Esto para cada usuario.
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3.3-Servidor Fedora

Como mencionamos necesitaremos 2 tarjetas de red, la que tenga ip privada en modo host only y la que

tenga ip publica en modo bridget (nat). Para ello primero deberemos afiadirlas en el Vmware

Workstation siguiendo el mismo proceso que se utilizé para la tarjeta de red de XP. Instalaremos la
utilidad WebMin ya que nos facilitara algunas de las tareas posteriores que llevaremos a cabo,

descargamos el rom de la paglna web (www.webmin.com) y lo instalamos.
{3 Red Hat Linux [Jfi78880 3 =

9 Aplicaciones Lugares Sistema @ & B [__'f W sab 19 de dic, 10:23 o

root@localhost -

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost ~]# rpm -i webmin-1.508-1.noarch.rpm
advertencia:webmin-1.500-1.noarch.rpm: CabeceraV3 DSA signature: NOKEY, key ID 1
1f63c51

Operating system is Redhat Linux

Webmin install complete. You can now login to http://localhost.localdomain: 10086
/ —F
as root with your root password. |
[root@localhost ~]#

[root@localhost ~1# | B

>

@
Archivo Editar Mer Historial Marcadores Herramientas Ayuda
<33 s @ 35 @:J Q |_<}} http:/fwww, webmin,com/download.html |-_|E| [Q]viﬂ&bmin :T

f3 Release Notes | Fedora Project |5 Red Hat | Free Content

3.3.1- ROUTER

Configuramos las tarjetas de red mediante la interfaz grafica de Fedora y comprobamos que
tenemos internet y conexion al router desde XP.

Ahora debemos permitir el trafico de la red interna a internet, para que los usuarios puedan salir
a internet. Para ello debemos hacer iptables:

Primero configuramos el servidor para que actue de router mediante:
echo "1" > /proc/sys/net/ipv4/ip forward

También debemos modificar ese valor en el fichero /etc/sysctl.conf buscando la linea
net.ipv4.ip_forward. Ahora permitimos la salida a internet de nuestra red privada:

iptables -t nat -A POSTROUTING -s 192.168.8.0/24 -d 0/0 -j MASQUERADE

También deberemos desactivar el selinux entrando en /etc/selinux/config poner SELINUX=disabled, y

guardamos configuracion:

iptables-save > /etc/sysconfig/iptables
Si da problemas asi, usamos el servicio

service iptables save

Con esto ya tenemos salida a internet desde la red interna.
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© File  Edit  Wiew M Team ‘Windows Help
;-un|[>@ & @& Jifzn full=lcoMmizEi=]

= [» Poweredon
&} Reed Hat Linusx
ﬁ ‘Windows ¥P Professional
& Favarites

AWINDOWSAsystem32\cmd. exe
Eontrol—C
| C(::\Ducuments and Settings“usuariorping 1?2.168.8.1
Haciendo ping a 192_168_.8.1 con 32 hytesz de datos:

Respuesta desde 192.168.8.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.16B.8.1: bytes=32 tiempo{im TTL=64

Fstadisticas de ping para 192.168.8.1:
aguetes: enviados = 2. recibidos = 2. perdidos
Bz perdidosd,.

TlEmpﬂ" aplnxlmadnf‘ de ida y vuelta en milisegundos:
Minimo Bms,. Maximo = Bms, Media = Bms

Control-C

~C

OlC:“Documents and Settings usuario>ping wuww.google.es

Haciendo ping a www.l.google.com [289.85.229.99]1 con 32 bytes de datos:

Respuesta desde 207.85.229_.97: bytes=32 tiempo=%ims TTL=52
JRespuesta desde 209.85.229.9%9: hytes=32 tiempo=%3ms TTL=52

Fztadisticas de ping para 289.85.229.99:
enviados = 2, recibidos = 2. perdidos

de iga v vuelta en milisegundos:
Maximdy = 93ns,. Media = ?2ms

P I r—.-‘s

A Whware Tools is not installed in this guest. Choose "Install ¥iiware T

3.3.2- DHCP

Para el servicio DHCP tendremos que descargarlo e instalarlo. Usaremos la herramienta yum que
nos facilitara todo el trabajo, abrimos un terminal y escribimos.

yum install dhcp

A continuacién nos informara sobre los paquetes que descargard, tamafio y demas, pulsamos y
e intro, y ya lo tendremos instalado.

Una vez instalado deberemos editar el fichero /etc/dhcpd.conf

&5 Red Hat Linux
[# W sab 19 de di

root@localhost:~

Archivo Editar Wer Terminal Solapas Ayuda
GNU nano 2.8.6 Fichero: fetc/dhcpd.conf

#

# DHCP Server Configuration file.

# see Jusr/share/doc/dhcp*/dhcpd.conf.sample
m

authoritative;
one-lease-per-client on;
server-identifier dhcp.jota.es;
default-lease-time 6684800;
max-lLease-time 604800 ;
ddns-update-style ad-hoc;

subnet 192.168.8.0 netmask 255.255.255.0 {
range 192.168.8.50 192.168.8.199;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.8.255;
option routers 192.168.8.1;
option domain-name-servers 80.58.61.250;
option domain-name "jota.es";

}
ﬁ ver ayuda ﬁ Guardar ﬁ Leer Fich P;—;ig Ant ﬂ CortarTxt Pos actual
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Activamos el servidor dhcpd:
service dhcpd start

Para que se arranque el servicio cada vez que iniciamos el servidor escribimos:
ntsysv

Y activamos el servidor dhcpd, esto lo haremos con los demas servicios que instalemos.

3.3.3- WEB

Instalaremos el servidor web usando la herramienta yum:

yum install http

Si ya esta instalado nos avisara de ello, también lo afiadiremos al arranque del inicio con ntsysv
buscandolo y marcando su casilla.

Para crear la web vamos al directorio /var/www/html/ y creamos un fichero html. Accedemos a la web
escribiendo localhost o en XP escribiendo la ip del servidor en el navegador.

=

A=1E3
Edicion  Wer Faworitos  Herramientas  Awuda ;',’

Archivao

@ Atrds - _/1 |£| |EL| :ﬁ ,,:} Blsqueda i\'.;l-’ Favvaoritos ﬁ? 4 - \.‘:'_,: Jj‘
Direccian i_:_g:j_http;,f,f192,153,s,1; vl Ir Yinculas
PAGINA DEL SEEVIDOE.

8 Internet

Crearemos una pagina web de un usuario propia, entrando en /etc/httpd/conf/httpd.conf, y creando un
dominio virtual:
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GNU nano 2.0.6 Fichero:

Jfetc/httpd/conf/httpd. conf

<VirtualHost *:88=
DocumentRoot "/web/Clientel”
ServerMame www.clientel.com
</VirtualHost=>

=VirtualHost *:80=

DocumentRoot "/var/www/html"
ServerName www.joseicaroweb.com
</VirtualHost>

=VirtualHost #:80=
DocumentRoot "/web/Empleadol”
ServerName www.empleadol.com
</VirtualHost>

Deberemos afiadir el dominio en el servidor Windows 2008 y también afiadiremos el de la empresa que

Ilamaremos www.joseicaroweb.com.

Para el de la empresa inicio->herramientas administrativas->DNS->zona de busqueda directa boton

derecho en joseicaroweb->host nuevo A escribimos www y la ip 192.168.8.1

¢ s - g v | e

B § Josecaro

=i _msdcs
Registros globales 1 sites
E [ Zonas de blsgueda directa 2 :tcp
2] _msdcs joseicaroweb.c 7 udp

ciente1.com
empleado 1.com
.| joseicaroweb.com

_| DomainDnsZones
_| ForestDnsZones

| Zonas de blsqueda inversz

=—| (igual que |z carpeta principal)
j—] (igual que la carpeta principal)

Inicio de autoridad (SOA)
Servidor de nombres (NS)

[28], joseicaro.joseicarowe...
joseicaro, joseicaroweb, com,

| Reenviadores condicionales |
é—| {igual que |z carpeta principal)  Host (A) 192, 168.8.8
E] dlientexp Host (&) 192.168.8. 192
ﬂjoseicaro Host (A) 192, 168.8.8
[ vroprcdodes dewmme——— 20

Host (A} | Seguridad I
Host (=i se deja en blanco, se usa el nombre del dominio primario):
lﬂﬂ

Mombre de dominio completo (FQDN):
Imvw Jjoseicaroweb com

Direccidn IP:
|192.1se.5.1

31/12/200
20/01/201
20/01/201
31/12/200
20/01/201
static

Para el del cliente ahora vamos a inicio->herramientas administrativas->DNS Seleccionamos zona de

busqueda directa, botén derecho nueva zona clientel.com, y luego creamos un host A www en esta

nueva zona. Hacemos lo mismo para empleadol por ejemplo.

3.3.4-FTP

Tendremos que instalar el servicio:

yum install vsftpd

Lo arrancamos:

service vsftpd start
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También lo marcamos en ntsysv para que se arranque al inicio.
|$Re{l Hat Linux I = i
ntsysw 1.3.36 - (C) ZBEB-Z86B1 Red Hat, Inc.

| Servicios |
&Qué servicios se deben e jecutar automaticamente?

smolt

sshd

udev-post
usftpd

webmin

winbind
wpa_supplicant
ypbind

Eliminamos en etc/vsftpd/vsftpd.conf el acceso andnimo, habilitamos escritura y enjaulamos a los
usuario en su home.

Anonymus_enable=NO
Write enable=YES
Chroot local user=YES
Creamos usuarios iguales que en el servidor de Windows, seleccionando su home el directorio de su
pagina web.
PACUIXIDQLIDPL: I/ NONE Paty: f DL/ Dasn

Clientel:x:5602:582:: /web/Clientel: /bin/bash
Empleadol:x:503:583:: /web/Empleadol: /bin/bash

4-Pruebas

En el equipo de Windows XP habilitamos la obtencién de ip automatica y comprobamos que seguimos

teniendo internet y que nos da una ip en el rango establecido.

2%/ -y

WINDOWS\system32\cmd.exe

aeral | Configuracidn altermativa
onfiguracidn IP de Yindows
Jede hacer que la configuracion IF e agzigne autc

d ez compatible con eszte recurso. De lo contrario,
n el administrador de la red cuél ex la configuracic Adaptador Ethernet Conexidn de &rea local

Sufijo de conexidn especifica DNS Jjota.es

(%) Obtener una direccidn |P automaticaments Direccion IP. . . . . . . . . . . 192 .168.8.199
' g R Mascara de subred . . . . . 255,255 255 @
(") Usar la siguiente direccidn |F; Puerta de enlace pl*edetel-m1nada 192.168.8.1

sDocuments and Settings“usuariolping www.google.es
llliaciendo ping a www.l.google.com [2009.85.227.183]1 con 32 hytes de d
Respuesta desde 289 .85_227.1603: bhytes=32 tiempo=%2ms TTL=51

Estadisticas de p:i.ng para 239.35_.2_2'?.183: .
(%) Obtener la direceion del servidor DNS automat Paquetes: enviadoes = 1, recihidos = 1. perdidos = @
(@x perdidos).
(") Usar las siguientes direcciones de servidor DN TlBITIlJD“ aproximados de ida y vuelta en l‘l111“99ll“d0
Minimo = 92ms, Maximo = 92ms. Media = 92m
Respuesta desde 289.85.227.183: hytes=32 tlempo—‘?Sm" Control-C
C
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Probamos que escribiendo los nombres de los dominios creados se accede a la pagina web:

@i OE @) =] | B

2r 2003 Enter B

‘ofessional :
G.ﬂtrés v il ﬂ ﬂ (ol | / 'Blsqueda < Favoritos {52? = .:‘S

Direcrion | @] http:fwww. diente.comy v a r yinculos

Pagmna de cliente] wwa

. & | http:/Awww. joseicaroweb.com/ - Microsoft Internet Explorer

frchivo  Edicidn  ¥er Favoritos  Herramientas  Ayuda ﬂ'
N A O eds ) 2
-] ﬂ IEI 4l | Blsqueda ¥ Favoritos {Fﬂ = .A“
Direccidn | @] http:ffww, jossicaroweb, comy LS a Ir Yinculos

PAGINA DEL SEEVIDOE DE JOOTA ETMCARD

Desde el cliente xp comprobamos que podemos acceder via FTP a la pagina web propia. Por ejemplo
con el usuario Empleadol pass: pruebal=

Ce~Documents and Settings“Empleadol>ftp wvww.empleadol .com
Conectado a www.empleadol .com.

220 <vsFTPd 2.8.5>

Uzuwario Cwww.empleadol .com:<none>>»: Empleadol

331 Please specify the password.

Contrasefia:

2380 Login successful.

ftp» 1=
208 PORT command successful. Consider using PASU.
158 Here comes the directory listing.
index_html
226 Directory send 0K,
12 byte=z recibidos en B.80 segundos 12008.80 a KBrs.

Comprobamos que si intentamos entrar con un usuario al directorio home de otro no nos deja.

Direccidn I 4 jossicara j a i
/ Ciertes
Empleadod /-
-
N Internet ,,..f Mis documentos
Internet Explorer

Mo kiene acceso a \ljoseicarolClientez, Puede que no kenga permiso para ukil
recurso de red, Pangase en contacto con el administrador de este servidor p
comprobar si tiene permisos de acceso,

A ’ 3
B <) Documentos recientes P
‘a Correo electrdnico - x

4 Qutlook Express f.}' T s

W
M
.\_’ MSH / Mimisica
G\ Reproductor de Windows _:"5 PALEE

Acceso denegado.

Aceptar |

También que si intentamos acceder a una carpeta que no tenemos permisos no nos deja.

Clientel L
W Internet <) Mis documentos Mo tiene acceso a i Joseicarolprovectos, Puede que no tenga permiso para
Inkernet Explorer recurso de red, Pongase en contacto con el administrador de este servidor

29 Documentos recientes + jcomprobar si tiene permisos de acceso.
W™ Correo electrénico =
A Cutlook Express e Acceso denegado,
.-J Mis imagenes

‘q M3 J Mi masica Aceptar
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